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ПРОБЛЕМ Ы  ОБЕСПЕЧЕНИЯ И НФ ОРМ А ЦИ ОН Н ОЙ  БЕЗО П А С Н О С ТИ  
ГЕОИН Ф О РМ А ЦИ ОН НЫ Х  СИСТЕМ
К настоящему времени все больш ее распространение получает техноло­
гия геоинформационных систем. ГИС-проекты создаются с использованием 
разнородных программных компонентов, вклю чаю щ их базы данны х, ГИС- 
оболочки, а также инструментарий обеспечения постоянного взаим одействия и 
защиты данных, поставляемый как средствами операционной системы, так и 
сторонними разработчиками. Сложность получающ егося конгломерата приво­
дит к возрастанию  трудовых и финансовых затрат на поддерж ание стабильно­
сти системы в целом.
В первую очередь требуется разработка комплексного подхода к обеспе­
чению информационной безопасности информационно-аналитических систем, 
создаваемых на основе использования геоинформационных технологий.
В связи с указанными проблемами и поставленной целью  планируется 
провести ряд научных изысканий, включающих:
1) анализ рисков нарушения информационной безопасности и уязви­
мости процессов обработки информации в ГИС-проектах, направленный на вы­
явление наиболее подверженных угрозам информационной безопасности ре­
сурсов системы, их слабых мест и определение приоритетных задач по защ ите 
информации;
2) сравнительный анализ современных ГИС по уровню  «встроенны х» 
средств обеспечения защ иты информации, позволяю щ ий как определить базу 
для создания защ ищ енных информационных систем на основе лучш их ГИС, 
так и найти пробелы в организации защиты информации для последую щ его их 
устранения путем создания специализированных программных продуктов;
3) количественный анализ систем разграничения доступа в ГИ С - 
проектах с целью  обобщения и внедрения имеющ егося к настоящ ему моменту 
опыта;
4) исследования практических методов реализации моделей безопас­
ности и мониторинг взаимодействий в ГИС-прилож ениях, что позволит обна­
ружить и эффективно применять скрытые резервы известных моделей безопас­
ности, а также обнаружить каналы утечки информации за счет недостатков как 
моделей безопасности, так и организации взаимодействия;
5) анализ информационных ресурсов ГИС управления рисками ЧС в 
Свердловской области, опираю щ ийся на результаты предыдущ ей аналитиче­
ской работы;
6) разработку предложений по обеспечению  информационной безо­
пасности в информационно-аналитических системах (И АС) на базе ГИС, пред­
ложений по комплексированию  средств защиты, используя результаты  вы явле­
ния недостатков и скрытых резервов сущ ествую щ их систем.
В результате проведения перечисленных изысканий ож идаю тся следую ­
щие научные и научно-технические результаты:
1. М одель системы защ иты информационных ресурсов в ГИС- 
проектах.
2. М етодика оценки защ ищ енности информации в ГИС-проектах.
3. П рограммные продукты - технологические модули, реализующие 
алгоритмы защ иты и аудита безопасности и сопряжение с ГИС.
4. Техническая документация - эскизный проект подсистемы защиты 
инф ормации в ГИ С-проектах (на примере территориальной ГИС управления 
рисками чрезвычайных ситуаций).
